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In this paper, we describe about CaStor, a server for management and distribution of capa-
bilities to access existing Web resources. CaStor has three main functions. The ﬁrst function
is to manage user names and passwords on behalf of users to access existing Web resources
that requires user authentication by using user names and passwords. The second function
is to create capabilities to access these such existing Web resources. The third function is to
distribute capabilities to other users in a secure way.






















































































































源側が CaStor に対応する必要はない．第 2に，CaS-









































² ケーパビリティ: Web 資源にアクセスするために











分のセット (点線の枠) 内からアクセスしたいWeb 資































































































ティ A をハードリンクとしてユーザ 2のセットに送
信した場合，ユーザ 2はハードリンクを使用して元の
ケーパビリティの属性を編集することができる．しか
し，ユーザ 1がケーパビリティ B のソフトリンクを


































































と cap Key (ケーパビリティを暗号化するための







² indirects: 参照元のケーパビリティの capabil-
ity ID (capabilities の主キー) と cap Key を保





















接ケーパビリティを暗号化する．cap Key と ind Key
は，それぞれの ID とともに sets テーブルに保存され







ワードで set Key を復号化する．次に，使用するケー
パビリティを復号化するための cap Key を set Key
で復号化し，その cap Key を用いてケーパビリティ
を復号化する．ユーザが CaStor にアクセスするため
のパスワードを変更する場合，CaStor は変更前のパ
スワードで set Key を復号化した後，変更後のパス
ワードで暗号化し直し保存する．set Key を用いるこ









れかを選択し保存するセットの set ID を CaStor に
渡す．それらを受け取った CaStor は，capabilities
テーブルから cap ID と cap Key を取得する．取得
した cap ID と cap Key を indirects テーブルに保
存する．その時に作成された ind ID と ind Key を
属するセットの sets テーブルに保存する．
間接ケーパビリティを用いてケーパビリティを間接
的に使用し Web 資源にアクセスする方法を図 5に示
す．まず，ind key を用いて cap ID と cap key を復




































る inbox SecretKey で復号化する．inbox SecretKey
は，set Key で暗号化されセットに保存される．復号
化された後，cap Key，あるいは，ind Key を生成し
その鍵を用いて暗号化し capabilities に保存する．最
後に，保存したケーパビリティの cap IDと cap Key，
7あるいは，間接ケーパビリティの ind ID と ind Key
を sets に保存する．









グ・システムとして開発された OS である Symbian
OS　は，資源の保護をするためにケーパビリティを使
用する16)．ケーパビリティの偽造を防ぐために，Hy-









MacOS X の Keychain Access6) がある．Keychain

































プロトコルとして Google API3)，Flichr API2)，そ
して，OAuthプロトコル7)がある．これらは，トーク
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